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— Anterior-Seglient —

Kill switch i la captura institucional

Una promesa de proteccio que reté la possibilitat de retirar-la. Quan l'interruptor existeix, algu acaba prement-lo.

Per entendre'ns: Per exemple, WhatsApp pot esborrar els teus missatges quan vulgui. El contracte no ho
impedeix avui, i dema te'l canvien. Una ordre judicial, una politica nova, un govern demanant-ho — i
descobreixes que mai no van ser teus.

La promesa que se sosté sobre la possibilitat de retirar-la

El 2017, durant I'huraca Irma, diversos propietaris de Tesla a Florida van descobrir que el seu cotxe, en rebre una
actualitzacié remota del fabricant, guanyava de cop quilometres addicionals d'autonomia. No havien pagat per
ells. La bateria sempre havia pogut lliurar-los; el fabricant havia decidit, per tal de segmentar el mercat, no
permetre-ho al client. Durant I'emergéncia, Tesla va activar la capacitat completa de forma temporal. Passada
I'emergencia, la va desactivar.

El que la noticia descrivia com un gest de generositat era, llegit a poc a poc, una altra cosa. El propietari mai no
havia estat amo del producte sencer que va pagar. El fabricant retenia una capacitat técnica —ampliar o reduir
prestacions a distancia— i va triar exercir-la a favor del client en aquest cas concret. Hauria pogut triar el
contrari. La historia no explica un acte de bondat; explica una arquitectura de poder.

Aquest article s'ocupa d'aquesta arquitectura. L'anomenem, per convencio del sector, kill switch: 1'interruptor
remot que permet a 'operador desactivar, modificar o retirar capacitats d'un producte, un servei o un dispositiu
que l'usuari ja creia seu. La pregunta no és si I'operador és honest. La pregunta és que passa quan deixa de ser-
ho, o quan algu I'obliga a usar l'interruptor en una altra direccio.

Que és exactament un Kkill switch

El terme ve de I'anglés i es tradueix amb dificultat: interruptor de mort resulta dramatic; interruptor remot
resulta massa neutre. El que defineix el kill switch no és el dramatisme, siné una propietat senzilla: la capacitat
tecnica de desactivar alguna cosa a distancia, en mans de qui no és l'usuari que la utilitza. Pot ser un tancament
complet —el cotxe que no arranca, 'arxiu que s'esborra, el compte que queda suspes— o un tancament parcial
—Ila funci6 que desapareix, la bateria que perd abast, la subscripci6 que s'interromp.

No tot control remot és un kill switch. Una actualitzacié de seguretat rutinaria, autoritzada per I'usuari en
instal-lar el producte, no ho és. Tampoc ho és un sistema antirobatori activable pel mateix propietari quan li
roben el teléfon. El kill switch, en sentit propi, té tres trets: el seu Us és decisi6 de I'operador, no de I'usuari; no
requereix consentiment puntual de l'afectat per activar-se; i s'exerceix sobre un producte o servei que l'usuari
considerava ja seu en sentit ple.

La galeria europea d'interruptors en actiu
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Tesla repeteix el patr6 amb freqiiéncia, en el seu cas de forma documentada: degradacions contractuals
d'autonomia aplicades a vehicles de segona ma que van canviar d'amo, retirades de funcions de conduccié
assistida després de revocacid de llicencia, modificacions unilaterals del comportament del producte entre
versions de firmware. John Deere fa anys que esta al centre del debat europeu i estatunidenc sobre dret a reparar:
la compra del tractor inclou una capa de programari el servei de la qual depén de la xarxa oficial del fabricant;
quan aquesta xarxa nega l'alta, el tractor redueix funcions essencials. BMW va oferir el 2022 una subscripcio
mensual per activar la calefacci6 de seients en cotxes que ja la portaven instal-lada fisicament; la pressio publica
va obligar a retirar el model, pero la capacitat técnica roman.

En el pla del programari, el patro és estructural. Adobe Creative Cloud revoca llicencies mensuals quan la
subscripcio no es renova, deixant inutilitzables arxius que I'usuari va crear amb aquelles eines. Microsoft pot
desactivar copies de Windows que considera no genuines, sense recurs practic. Google retira aplicacions de la
Play Store complint ordres judicials o decisions internes; 1'aplicacié desinstal-lada es desinstal-la també dels
telefons on estava. Apple Pay es va desactivar a Russia el mar¢ de 2022 en complir Apple les sancions
internacionals: legitim en el context, pero el procediment estava sempre disponible.

L'argument legitim del costat del fabricant

Qui dissenya un d'aquests sistemes sol oferir arguments perfectament valids:

1. Prevencié del robatori. Si em roben el cotxe o el teléfon, agraeixo que el fabricant pugui inutilitzar-lo a
distancia.
2. Prevencion del frau. Les subscripcions impagades requereixen un mecanisme de tall; sense aquest
mecanisme, el model de negoci s'enfonsa.
. Prevencio de 1'as indegut. Una eina perillosa en mans equivocades pot beneficiar-se de poder revocar-se.
4. Compliment normatiu. Certes ordres legals obliguen 'operador a retirar contingut, deshabilitar funcions
o suspendre comptes, i un sistema sense interruptor és un sistema que no pot complir-les.

w

Els quatre arguments son certs. Cap d'ells canvia la naturalesa de I'assumpte. Es cert que un kill switch facilita la
prevencio del robatori; també és cert que aquesta mateixa capacitat serveix per coaccionar el client viu, no només
per perjudicar el lladre. Es cert que el model de subscripcié necessita un tall; també és cert que el tall pot
executar-se dema sobre un client actual per una raé diferent de la prevista en el contracte. La qiiestié no és si el
kill switch té usos legitims. La qiiestio és que, un cop existeix, els seus usos no es limiten als previstos en la
documentaci6 inicial.

La captura institucional

Aqui entra el concepte que dona titol a 'article. La captura institucional és la situaci6 en qué un actor —una
empresa privada, una administracio, un organisme regulador— acaba exercint capacitats que va adquirir o se li
van concedir per a fins limitats amb fins més amplis, distints, o francament oposats als originals. L.'economia
politica coneix el fenomen des de fa decades en la regulacio financera. La industria tecnologica 1'esta descobrint
de la seva propia ma.

El mecanisme és el segiient. L'empresa dissenya el kill switch per a fins legitims: antirobatori, gesti6 de
subscripcio, compliment. L'empresa documenta aquests fins en les seves condicions d'is, en la seva politica de
privadesa, en els seus missatges publics. Passen els anys. Un Govern emet una ordre sota una legislacio nova;
I'empresa es veu obligada a usar l'interruptor en una direccié no descrita en la seva documentacio original. Un
accionista activista entra al consell i modifica la politica comercial; els interruptors existeixen, i s'apliquen
segons la nova politica. L'empresa és adquirida per una de més gran; els termes del servei es reescriuen
unilateralment amb notificacié de trenta dies. En cada cas, el client que va confiar en l'interruptor per als fins
documentats es troba que l'interruptor segueix alla, pero respon a altres interessos.



El cas paradigmatic per al lector europeu: el cas Apple contra el FBI a San Bernardino, el 2016. Després d'un
atemptat a California, el FBI va exigir a Apple desbloquejar un iPhone de 1'autor. Apple es va negar, sostenint en
part arguments de principi i en part un argument tecnic: el sistema, tal com estava dissenyat, no permetia a la
mateixa empresa desbloquejar el dispositiu sense reescriure el programari base. La defensa més solida no va ser
moral; va ser arquitectonica. Apple no es va sostenir sobre la promesa de no prémer l'interruptor; es va sostenir
sobre I'absencia de l'interruptor. Altres empreses, amb interruptors presents en la seva arquitectura, no han pogut
sostenir la mateixa posici6 davant pressions equivalents.

La trajectoria normativa europea

El dret europeu, en I'dltima legislatura, ha anat empenyent cap a més capacitats de control remot, no menys. El
Reglament de Serveis Digitals (DSA), plenament aplicable des de febrer de 2024, obliga les plataformes a
habilitar mecanismes rapids de retirada de contingut sota ordre d'autoritat competent; mecanismes que no
existirien sense la capacitat técnica subjacent. El Reglament d'Intel-ligencia Artificial (Al Act), en vigor
escalonadament des d'agost de 2024, exigeix als proveidors de certs sistemes d'IA d'alt risc disposar de mesures
que permetin la seva desactivacio o supervisié humana significativa: una forma normativa de kill switch
obligatori. El Reglament de Mercats Digitals (DMA) introdueix, en canvi, obligacions d'interoperabilitat: un
corrent oposat que limita els efectes de bloqueig.

Per al professional europeu, la lectura honesta és la segiient: la pregunta «el operador pot desactivar aquest servei
per a mi?» té cada any més respostes afirmatives per exigencia legal, no menys. Aix0 no qiiestiona la legitimitat
de la normativa —el DSA respon a problemes reals—, pero si que refor¢a una cosa: confiar que l'operador no
fara servir l'interruptor exigeix confiar, a més, que cap obligacié legal futura 1'obligara a fer-lo servir en una
direccié que avui no es contempla. Es una confianca que no descansa només sobre I'empresa; descansa sobre
I'entorn normatiu sencer.

La pregunta de disseny que poques vegades es formula

La majoria del disseny técnic contemporani assumeix que l'interruptor existira i promet a continuacioé no abusar-
ne. Existeix una alternativa, més exigent pero perfectament factible: dissenyar assumint que l'interruptor no ha
d'existir. No és un eslogan. Implica decisions concretes: arquitectura distribuida enfront de centralitzada, drets en
el dispositiu de 1'usuari enfront de derivats del compte, contingut xifrat amb claus que I'operador no té enfront de
contingut xifrat amb claus que 1'operador conserva, identitat criptografica de 'usuari enfront d'identitat
gestionada per I'operador. Cadascuna d'aquestes decisions té un cost técnic real i conseqiiencies comercials reals.
Pero totes comparteixen una propietat: un cop preses, eliminen certes ordres legals com a objecte possible. El
que no es pot executar no es pot ordenar executar.

Per al lector professional

Cinc preguntes que convé fer al proveidor de qualsevol servei professional critic abans d'adoptar-lo, formulades
en l'ordre en que un inspector de continuitat de negoci les plantejaria:

1. Existeix capacitat técnica del proveidor per suspendre, bloquejar, eliminar o degradar el meu servei, dades
o producte a distancia?

. En quins suposits contractualment declarats pot el proveidor exercir aquesta capacitat?

3. En quins suposits no declarats —ordre judicial, sanci6 internacional, canvi de politica unilateral,
adquisici6 corporativa— pot exercir-la també?

4. Si s'exerceix, quin temps de continuitat de I'activitat professional tinc, i quin pla de sortida esta disponible?

5. Existeix una alternativa arquitectonica on la pregunta u tingui resposta «no» per construccio, no per
promesa?

No



No sempre la resposta a la pregunta cinc esta disponible o resulta proporcionada. Un full de calcul personal
probablement no mereix aquesta exigencia. Un expedient juridic actiu, una historia clinica d'un pacient, una
comptabilitat fiscal, una conversa deontologicament protegida, si. La proporcionalitat és una decisio
professional; la lectura honesta de la pregunta u no ho és: o l'interruptor existeix, o no existeix.

La proteccio que reté la possibilitat de retirar-se no és proteccié estructural; és confian¢a renombrada. La
confianga, ho hem dit en un altre Quadern, és una solucio social valida quan es concedeix a qui la mereix, fragil
davant el primer canvi de mans. La defensa estructural més neta és la que no es pot retirar perque no existeix en
primer lloc. Com amb tot en arquitectura: una eleccio de disseny, no una decisio de marqueting.

Nota editorial: quan aquests Cuadernos nomenen empreses o productes, no és per acusar. Els qui els
construeixen fan treballs que milions de persones usen i aprecien. El que assenyalem és estructural — el model,
no la marca. Les marques apareixen com a exemple perqué son les que el lector reconeix.

Fonts i lectura addicional

e Tesla — actualitzaci6 de setembre de 2017 ampliant temporalment 1'autonomia de bateries de models S i X
a Florida durant I'huraca Irma. Cas ampliament documentat en premsa especialitzada i informes posteriors
sobre revocacions contractuals d'autonomia.

e Reglament (UE) 2022/2065 de Serveis Digitals (DSA) — aplicable plenament des del 17 de febrer de
2024. Articles 16 i 9, sobre mecanismes de notificacid i accio i ordres de les autoritats competents.

e Reglament (UE) 2024/1689 d'Intel-ligencia Artificial (Al Act) — en vigor des de I'1 d'agost de 2024,
aplicacié esglaonada fins a 'agost de 2026. Articles sobre supervisié humana i mesures de mitigacio
obligatories per a sistemes d'alt risc.

e United States District Court — Apple, Inc. (16 de febrer de 2016). Documentaci6 del cas conegut com San
Bernardino sobre accés a iPhone en investigaci6 penal.

e U.S. Federal Trade Commission — memorandums sobre dret a reparar (2021-2024) amb referéncies
especifiques a John Deere i al sector agricola; complementat per la Directiva (UE) 2024/1799 sobre la
promocio de la reparacié de béns.

— AnteriorQue és realment SHA-256Segiient — Xifratge d'extrem a extrem, explicat de debo

Lectures recents

e Analisi - 18 de maig de 2026 Privadesa real vs aparent: les preguntes que convé fer-se
e Analisi - 18 de maig de 2026 Self-hosting com a practica professional
o Concepte - 18 de maig de 2026 Les 24 paraules: qué és una identitat criptografica

Emporta't aquest article on el necessitis.
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L'arxiu es descarrega al teu dispositiu. Des d'alla pots guardar-lo, importar-lo a Solo2, o compartir-lo on vulguis.
Cuadernos no decideix el desti per tu.
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Cuadernos Lacre - Una publicacié de Menzuri Gestién S.L. -
escrita per R.Eugenio - editada per l'equip de Solo2.

Aquest web no utilitza galetes i no carrega recursos de tercers. Utilitza un comptador anonim de visites allotjat
(Umami, al nostre servidor europeu) i el minim JavaScript necessari per als dos controls de la capcalera: tema
clar o fosc, i selector d'idioma. Sense traquejadors, sense perfilat, sense compartir dades. Si vols seguir-nos: RSS.
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