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Kill switch والاستحواذ المؤسسي
وعد بالحماية يحتفظ بإمكانية سحبها. عندما يوجد المفتاح، ينتهي الأمر بشخص ما بالضغط عليه.

اً قد ببساطة: على سبيل المثال، يمكن لـ WhatsApp مسح رسائلك وقتما يشاء. العقد لا يمنع ذلك اليوم، وغد
اً. يغيرونه. أمر قضائي، سياسة جديدة، طلب حكومي — وتكتشف أنها لم تكن ملكك أبد

الوعد الذي يقوم على إمكانية سحبه

اً عن في عام ٢٠١٧، خلال إعصار إيرما، اكتشف العديد من مالكي Tesla في فلوريدا أن سياراتهم، عند تلقيها تحديث
بعد من الشركة المصنعة، اكتسبت فجأة كيلومترات إضافية من الاستقلالية. لم يدفعوا مقابلها. كانت البطارية قادرة
اً على توفيرها؛ قررت الشركة المصنعة، بهدف تقسيم السوق، عدم السماح للعميل بذلك. خلال حالة الطوارئ، دائم

اً. بمجرد انتهاء حالة الطوارئ، قامت بإلغاء تفعيلها. قامت Tesla بتفعيل القدرة الكاملة مؤقت

اً المنتج بالكامل الذي دفع اً آخر. لم يمتلك المالك أبد ما وصفته الأخبار بأنه لفتة سخاء كان، عند قراءته بتمعن، شيئ
ثمنه. احتفظت الشركة المصنعة بقدرة تقنية — توسيع أو تقليل الميزات عن بعد — واختارت ممارستها لصالح
لاً من أعمال الخير؛ بل تروي بنية العميل في تلك الحالة المحددة. كان بإمكانها اختيار العكس. القصة لا تروي عم

القوة.

يتناول هذا المقال تلك البنية. نسميها، حسب اتفاق القطاع، kill switch: مفتاح التبديل عن بعد الذي يسمح للمشغل
بإيقاف أو تعديل أو سحب قدرات منتج أو خدمة أو جهاز يعتقد المستخدم بالفعل أنه ملكه. السؤال ليس ما إذا كان

اً. السؤال هو ماذا يحدث عندما يتوقف عن أن يكون كذلك، أو عندما يجبره شخص ما على استخدام المشغل صادق
المفتاح في اتجاه آخر.

ما هو الـ kill switch بالضبط

interruptor تبدو درامية؛ وعبارة interruptor de muerte يأتي المصطلح من اللغة الإنجليزية ويصعب ترجمته: فعبارة
remoto تبدو محايدة أكثر من اللازم. ما يميز kill switch ليس الدراما، بل خاصية بسيطة: القدرة التقنية على تعطيل
لاً —السيارة التي لا اً كام شيء ما عن بعد، في يد شخص آخر غير المستخدم الذي يستعمله. يمكن أن يكون إغلاق

اً —الوظيفة التي تختفي، البطارية التي تفقد مداها، اً جزئي يُعلق— أو إغلاق يُحذف، الحساب الذي  تعمل، الملف الذي 
الاشتراك الذي ينقطع.

ليس كل تحكم عن بعد هو kill switch. تحديث الأمان الروتيني، المصرح به من قبل المستخدم عند تثبيت المنتج،

kill ليس كذلك. كما أن نظام مكافحة السرقة الذي يمكن للمالك نفسه تفعيله عند سرقة هاتفه ليس كذلك. يتميز

switch، بمعناه الدقيق، بثلاث سمات: استخدامه هو قرار المشغل وليس المستخدم؛ ولا يتطلب موافقة محددة من
اً له بالكامل بالفعل. يُمارس على منتج أو خدمة كان المستخدم يعتبرها ملك الطرف المتضرر لتفعيله؛ و

المعرض الأوروبي للمفاتيح النشطة

تكرر Tesla هذا النمط بشكل متكرر، وفي حالتها بشكل موثق: تخفيضات تعاقدية في المدى مطبقة على المركبات
المستعملة التي غيرت مالكها، سحب وظائف القيادة المساعدة بعد إلغاء الترخيص، تعديلات أحادية الجانب لسلوك
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المنتج بين إصدارات البرامج الثابتة. John Deere في قلب النقاش الأوروبي والأمريكي حول الحق في الإصلاح منذ
سنوات: شراء الجرار يتضمن طبقة برمجية تعتمد خدمتها على الشبكة الرسمية للشركة المصنعة؛ عندما ترفض تلك

اً لتفعيل تدفئة اً شهري الشبكة التسجيل، يقلل الجرار من وظائفه الأساسية. قدمت BMW في عام 2022 اشتراك
المقاعد في السيارات التي كانت تحتوي عليها بالفعل بشكل مادي؛ أجبر الضغط الشعبي على سحب النموذج، لكن

القدرة التقنية باقية.

على مستوى البرمجيات، النمط بنيوي. تلغي Adobe Creative Cloud التراخيص الشهرية عندما لا يتم تجديد
الاشتراك، مما يترك الملفات التي أنشأها المستخدم بتلك الأدوات غير قابلة للاستخدام. يمكن لـ Microsoft إلغاء
Play التطبيقات من Google التي تعتبرها غير أصلية، دون وسيلة عملية للاحتجاج. تسحب Windows تنشيط نسخ

اً اً من الهواتف التي كان مثبت يُحذف أيض لاً لأوامر قضائية أو قرارات داخلية؛ التطبيق الذي يتم إلغاء تثبيته  Store امتثا
اً من قبل Apple للعقوبات الدولية: كان ذلك عليها. تم إلغاء تنشيط Apple Pay في روسيا في مارس 2022 تنفيذ

اً. اً دائم اً في السياق، لكن الإجراء كان متاح مشروع

الحجة المشروعة من جانب الشركة المصنعة

اً: اً صالحة تمام اً ما يقدم من يصمم أحد هذه الأنظمة حجج غالب

منع السرقة. إذا سُرقت سيارتي أو هاتفي، فأنا أقدر قدرة الشركة المصنعة على تعطيله عن بعد.1. 
منع الاحتيال. تتطلب الاشتراكات غير المدفوعة آلية قطع؛ فبدون هذه الآلية، ينهار نموذج العمل.2. 
منع إساءة الاستخدام. يمكن للأداة الخطيرة في الأيدي الخاطئة أن تستفيد من القدرة على إلغائها.3. 
الامتثال التنظيمي. تلزم بعض الأوامر القانونية المشغل بإزالة المحتوى أو تعطيل الوظائف أو تعليق4. 

الحسابات، والنظام الذي لا يحتوي على مفتاح هو نظام لا يمكنه الامتثال لها.

اً أن الحجج الأربع صحيحة. لا شيء منها يغير طبيعة المسألة. صحيح أن kill switch يسهل منع السرقة؛ وصحيح أيض
هذه القدرة نفسها تعمل على إكراه العميل الحي، وليس فقط الإضرار باللص. صحيح أن نموذج الاشتراك يحتاج إلى
اً على عميل حالي لسبب آخر غير المنصوص عليه في العقد. المسألة اً أن القطع يمكن تنفيذه غد قطع؛ وصحيح أيض
ليست ما إذا كان لـ kill switch استخدامات مشروعة. المسألة هي أنه بمجرد وجوده، لا تقتصر استخداماته على تلك

المتوقعة في الوثائق الأولية.

الاستيلاء المؤسسي

هنا يأتي المفهوم الذي يعطي المقال عنوانه. الاستيلاء المؤسسي هو الموقف الذي ينتهي فيه الأمر بجهة فاعلة —
شركة خاصة، إدارة، هيئة تنظيمية — بممارسة قدرات اكتسبتها أو مُنحت لها لأغراض محدودة مع أغراض أوسع،
مختلفة، أو صراحةً متعارضة مع الأغراض الأصلية. يعرف الاقتصاد السياسي هذه الظاهرة منذ عقود في التنظيم

المالي. وتكتشفها صناعة التكنولوجيا من خلال يدها الخاصة.

الآلية هي كالتالي. تصمم الشركة kill switch لأغراض مشروعة: مكافحة السرقة، إدارة الاشتراك، الامتثال. توثق
الشركة هذه الأغراض في شروط الاستخدام، في سياسة الخصوصية، في رسائلها العامة. تمر السنين. تصدر

اً بموجب تشريع جديد؛ تضطر الشركة لاستخدام المفتاح في اتجاه غير موصوف في وثائقها الأصلية. حكومة أمر
اً للسياسة الجديدة. تُطبق وفق يدخل مساهم ناشط إلى المجلس ويعدل السياسة التجارية؛ المفاتيح موجودة، و

اً. تُستحوذ الشركة من قبل شركة أكبر؛ وتتم إعادة كتابة شروط الخدمة من جانب واحد مع إشعار مدته ثلاثون يوم
في كل حالة، يجد العميل الذي وثق في المفتاح للأغراض الموثقة أن المفتاح لا يزال هناك، لكنه يستجيب لمصالح

أخرى.

الحالة النموذجية للقارئ الأوروبي: قضية Apple ضد FBI في San Bernardino، في عام 2016. بعد هجوم في
كاليفورنيا، طالب FBI شركة Apple بفك تشفير iPhone الخاص بالجاني. رفضت Apple، مستندةً في جزء منها إلى

حجج مبدئية وفي جزء آخر إلى حجة تقنية: النظام، كما تم تصميمه، لم يسمح للشركة نفسها بفك تشفير الجهاز دون
اً. لم تعتمد Apple على وعد بعدم اً؛ بل كان معماري إعادة كتابة البرنامج الأساسي. الدفاع الأكثر صلابة لم يكن أخلاقي
الضغط على المفتاح؛ بل اعتمدت على غياب المفتاح. لم تتمكن الشركات الأخرى، التي لديها مفاتيح موجودة في

معماريتها، من الحفاظ على نفس الموقف أمام ضغوط مماثلة.
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المسار التنظيمي الأوروبي

لقد دفع القانون الأوروبي، في الولاية التشريعية الأخيرة، نحو المزيد من قدرات التحكم عن بعد، وليس أقل. إن
لائحة الخدمات الرقمية )DSA(، المطبقة بالكامل منذ فبراير 2024، تلزم المنصات بتمكين آليات سريعة لسحب
المحتوى بناءً على أمر من السلطة المختصة؛ وهي آليات لم تكن لتوجد لولا القدرة التقنية الأساسية. أما لائحة

يًا منذ أغسطس 2024، فتطالب مزودي بعض أنظمة الذكاء الذكاء الاصطناعي )AI Act(، التي تدخل حيز التنفيذ تدريج
الاصطناعي عالية المخاطر بتوفير تدابير تسمح بإيقاف تشغيلها أو خضوعها لإشراف بشري ملموس: وهو شكل
تنظيمي من kill switch الإلزامي. وفي المقابل، تفرض لائحة الأسواق الرقمية )DMA( التزامات بقابلية التشغيل

البيني: وهو تيار معاكس يحد من آثار الحظر.

بالنسبة للمهني الأوروبي، فإن القراءة الصادقة هي كالتالي: السؤال »هل يمكن للمشغل إيقاف هذه الخدمة عني؟«
يحصل كل عام على المزيد من الإجابات بنعم بموجب المتطلبات القانونية، وليس أقل. هذا لا يشكك في شرعية
ئًا واحدًا: إن الثقة في أن المشغل لن يستخدم اللوائح —فائحة DSA تستجيب لمشاكل حقيقية—، ولكنه يؤكد شي

المفتاح تتطلب الثقة أيضًا في أن أي التزام قانوني مستقبلي لن يجبره على استخدامه في اتجاه لا يؤخذ في
الحسبان اليوم. إنها ثقة لا ترتكز على الشركة فحسب؛ بل ترتكز على البيئة التنظيمية بأكملها.

يُطرح ا ما  سؤال التصميم الذي نادرً

يفترض معظم التصميم التقني المعاصر أن المفتاح سيكون موجودًا ويعد بعد ذلك بعدم إساءة استخدامه. هناك

ا. إنه ينطوي بًا ولكنه ممكن تمامًا: التصميم على افتراض أن المفتاح يجب ألا يوجد. إنه ليس شعارً بديل، أكثر تطل
على قرارات ملموسة: بنية موزعة مقابل بنية مركزية، حقوق على جهاز المستخدم مقابل حقوق مشتقة من

الحساب، محتوى مشفر بمفاتيح لا يملكها المشغل مقابل محتوى مشفر بمفاتيح يحتفظ بها المشغل، هوية تشفيرية
للمستخدم مقابل هوية تديرها الشركة. كل قرار من هذه القرارات له تكلفة تقنية حقيقية وعواقب تجارية حقيقية.

لكنها تشترك جميعًا في خاصية واحدة: بمجرد اتخاذها، فإنها تلغي بعض الأوامر القانونية كموضوع ممكن. ما لا يمكن
تنفيذه لا يمكن الأمر بتنفيذه.

للقارئ المهني

خمسة أسئلة ينبغي طرحها على مزود أي خدمة مهنية حرجة قبل اعتمادها، مصاغة بالترتيب الذي قد يطرحه مفتش
استمرارية الأعمال:

هل توجد قدرة تقنية لدى المزود لتعليق أو حظر أو حذف أو خفض مستوى خدمتي أو بياناتي أو منتجي عن1. 
بعد؟

يًا التي يمكن للمزود فيها ممارسة تلك القدرة؟2.  ما هي الحالات المعلن عنها تعاقد
ما هي الحالات غير المعلنة —أمر قضائي، عقوبة دولية، تغيير سياسة أحادي الجانب، استحواذ مؤسسي—3. 

التي يمكنه ممارستها فيها أيضًا؟
إذا تم ممارستها، فما هو وقت استمرارية النشاط المهني المتاح لي، وما هي خطة الخروج المتوفرة؟4. 
هل يوجد بديل معماري حيث يكون الرد على السؤال الأول هو »لا« من خلال البناء، وليس من خلال الوعد؟5. 

اً إجابة السؤال الخامس أو تكون متناسبة. ربما لا يستحق جدول بيانات شخصي هذا المطلب. ملف لا تتوفر دائم
اً، نعم. التناسب هو قرار مهني؛ القراءة قانوني نشط، سجل طبي لمريض، محاسبة ضريبية، محادثة محمية مهني

الصادقة للسؤال الأول ليست كذلك: إما أن المفتاح موجود، أو غير موجود.

الحماية التي تحتفظ بإمكانية الانسحاب ليست حماية هيكلية؛ إنها ثقة بمسى آخر. الثقة، كما قلنا في دفتر آخر، هي
تُمنح لمن يستحقها، وهشة عند أول تغيير للأيدي. الدفاع الهيكلي الأنظف هو الذي لا يمكن حل اجتماعي صالح عندما 
سحبه لأنه غير موجود في المقام الأول. كما هو الحال مع كل شيء في الهندسة المعمارية: خيار تصميم، وليس قرار

تسويق.
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ملاحظة هيئة التحرير: عندما تذكر هذه الـ Cuadernos شركات أو منتجات، فليس ذلك للاتهام. فالذين يبنونها يقومون
بأعمال يستخدمها الملايين ويقدرونها. ما نشير إليه هو هيكلي — النموذج، وليس العلامة التجارية. تظهر العلامات

التجارية كأمثلة لأنها التي يتعرف عليها القارئ.

المصادر ومزيد من القراءة

اً في فلوريدا أثناء إعصار إيرما. تيسلا — تحديث سبتمبر 2017 لتوسيع نطاق بطاريات الطرازين S و X مؤقت
حالة موثقة على نطاق واسع في الصحافة المتخصصة وتقارير لاحقة حول إلغاء تعاقدات النطاق.

لائحة )الاتحاد الأوروبي( 2022/2065 للخدمات الرقمية )DSA( — سارية بالكامل منذ 17 فبراير 2024. المادتان
16 و 9، حول آليات الإشعار والإجراءات وأوامر السلطات المختصة.

لائحة )الاتحاد الأوروبي( 2024/1689 للذكاء الاصطناعي )AI Act( — دخلت حيز التنفيذ منذ 1 أغسطس 2024،
تطبيق تدريجي حتى أغسطس 2026. مقالات حول الإشراف البشري وتدابير التخفيف الإلزامية للأنظمة عالية

المخاطر.
محكمة مقاطعة الولايات المتحدة — Apple, Inc. )16 فبراير 2016(. وثائق القضية المعروفة باسم سان

برناردينو حول الوصول إلى iPhone في التحقيق الجنائي.
لجنة التجارة الفيدرالية الأمريكية — مذكرات حول الحق في الإصلاح )2021-2024( مع إشارات محددة إلى

John Deere والقطاع الزراعي؛ مكملة بالتوجيه )الاتحاد الأوروبي( 2024/1799 حول تعزيز إصلاح السلع.

اًالتالي →التشفير من طرف إلى طرف، شرح حقيقي ← السابقما هو SHA-256 حق

قراءات حديثة

تحليل · ١٨ مايو ٢٠٢٦ الخصوصية الحقيقية مقابل الظاهرية: الأسئلة التي ينبغي طرحها
تحليل · ١٨ مايو ٢٠٢٦ الاستضافة الذاتية كممارسة مهنية

مفهوم · ١٨ مايو ٢٠٢٦ الـ 24 كلمة: ما هي الهوية التشفيرية

خذ هذا المقال معك أينما احتجت إليه.
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Cuadernos .أو مشاركته أينما تريد Solo2 سيتم تنزيل الملف على جهازك. من هناك يمكنك حفظه، أو استيراده إلى
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SHA-256 b9ee65e4c00f72c9e9f5c8fd7a9f289f1fc33337e0b4ed63f80aaedbd25efa39 · ختم شمعي

· .Menzuri Gestión S.L منشور لشركة · Cuadernos Lacre
.Solo2 تحرير فريق · R.Eugenio بقلم

هذا الموقع لا يستخدم ملفات تعريف الارتباط ولا يحمل موارد من جهات خارجية. يستخدم عداد زيارات مجهول
يًا )Umami، على خادمنا الأوروبي( والحد الأدنى من جافا سكريبت اللازم لعنصري التحكم في الرأس: مستضاف ذات

المظهر الفاتح أو الداكن، ومحدد اللغة. بدون أدوات تتبع، بدون بروفايل، بدون مشاركة بيانات. إذا كنت تريد متابعتنا:
.RSS

file:///ar/daftar/articulos/al-fikrah-al-basitah-wara-al-ism-al-tiqani-sha-256.html
file:///ar/daftar/articulos/al-fikrah-al-basitah-wara-al-ism-al-tiqani-sha-256.html
file:///ar/daftar/articulos/al-fikrah-al-basitah-wara-al-ism-al-tiqani-sha-256.html
file:///ar/daftar/articulos/al-fikrah-al-basitah-wara-al-ism-al-tiqani-sha-256.html
file:///ar/daftar/articulos/ma-yaniyeh-al-tashfir-al-e2ee-min-al-taraf-ila-al-taraf.html
file:///ar/daftar/articulos/ma-yaniyeh-al-tashfir-al-e2ee-min-al-taraf-ila-al-taraf.html
file:///ar/daftar/articulos/al-khususiyah-al-miimariyah-muqabil-al-khususiyah-al-tasrihiyah.html
file:///ar/daftar/articulos/al-khususiyah-al-miimariyah-muqabil-al-khususiyah-al-tasrihiyah.html
file:///ar/daftar/articulos/al-khususiyah-al-miimariyah-muqabil-al-khususiyah-al-tasrihiyah.html
file:///ar/daftar/articulos/al-khususiyah-al-miimariyah-muqabil-al-khususiyah-al-tasrihiyah.html
file:///ar/daftar/articulos/al-khususiyah-al-miimariyah-muqabil-al-khususiyah-al-tasrihiyah.html
file:///ar/daftar/articulos/al-khususiyah-al-miimariyah-muqabil-al-khususiyah-al-tasrihiyah.html
file:///ar/daftar/articulos/su-al-al-istidafah-al-dhatiyah-bayna-al-sahabah-wa-al-basm.html
file:///ar/daftar/articulos/su-al-al-istidafah-al-dhatiyah-bayna-al-sahabah-wa-al-basm.html
file:///ar/daftar/articulos/su-al-al-istidafah-al-dhatiyah-bayna-al-sahabah-wa-al-basm.html
file:///ar/daftar/articulos/su-al-al-istidafah-al-dhatiyah-bayna-al-sahabah-wa-al-basm.html
file:///ar/daftar/articulos/su-al-al-istidafah-al-dhatiyah-bayna-al-sahabah-wa-al-basm.html
file:///ar/daftar/articulos/su-al-al-istidafah-al-dhatiyah-bayna-al-sahabah-wa-al-basm.html
file:///ar/daftar/articulos/al-farq-bayna-kalimat-al-murur-wa-al-huwiyah-al-raqmiyah.html
file:///ar/daftar/articulos/al-farq-bayna-kalimat-al-murur-wa-al-huwiyah-al-raqmiyah.html
file:///ar/daftar/articulos/al-farq-bayna-kalimat-al-murur-wa-al-huwiyah-al-raqmiyah.html
file:///ar/daftar/articulos/al-farq-bayna-kalimat-al-murur-wa-al-huwiyah-al-raqmiyah.html
file:///ar/daftar/articulos/al-farq-bayna-kalimat-al-murur-wa-al-huwiyah-al-raqmiyah.html
file:///ar/daftar/articulos/al-farq-bayna-kalimat-al-murur-wa-al-huwiyah-al-raqmiyah.html
file:///ar/daftar/articulos/al-farq-bayna-kalimat-al-murur-wa-al-huwiyah-al-raqmiyah.html
file:///ar/daftar/articulos/al-farq-bayna-kalimat-al-murur-wa-al-huwiyah-al-raqmiyah.html
file:///ar/daftar/articulos/al-waad-al-mabni-ala-imkaniyat-suhb-al-kill-switch.md
file:///ar/daftar/articulos/al-waad-al-mabni-ala-imkaniyat-suhb-al-kill-switch.txt
file:///ar/daftar/articulos/al-waad-al-mabni-ala-imkaniyat-suhb-al-kill-switch.pdf
file:///ar/daftar/articulos/al-waad-al-mabni-ala-imkaniyat-suhb-al-kill-switch.pdf
https://menzuri.com/
https://menzuri.com/
file:///
file:///cuadernos/feed.xml

